Теперь это'наш мир... Мир электронов и переключателей, МИр красоты бодов. 
Мы используем существующие системы, не платя за то, что моглоыть дешевле 
грязи\если бы не управмялось грязными спекулянтами ие а 51 ваете нас 
преступниками. Мы исбвледуем, и вы называете нас преступниками. Мы ищем 
знания... и вы называете нас преступниками. Мы существуем 0ез цвета кожи, без 
нацифнальности, без религиозных распрей... и вы называете нас лареступниками. 
Вы строите атомны& бомбы, вы развязываете войны, убиваете,джульничаете и 
лжёте нам, пытаясьзаставить нас поверить, что всё это — длЯ нашего же блага, 
и мы ‘всё еще преступники. 

Да, я Преступник. Моё преступление — любопытство. Моё преступление в том, 
что я сужу людей не по тому, как они выглядят, а по тому, что они говорят и 
думают. Мое преступление в том, что я намного умнее вас. Это то, что вы мне 
никогда не простите. 

Я хакер. И это мой манифест. Вы можете остановить одного из нас, но вам не 
остановить нас всех... в конце концов, мы все одинаковы 


Ллойд Блэнкеншип_(ТБе Мешог) 


Субег-Х 
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Устанавливаем и настраиваем свой \УРМ 

Прокачиваем 5Пао\мизосК$ плагином \2гау 

Установка и настройка прокси сервера аи! и 5иппе! 
Настройка браузера для приватной работы в сети 
Пропускаем трафик через Тог и Ринуоху 
Устанавливаем прокси Ттургоху 

Пример использования Мтар 

Устанавливаем 5оскК$5 прокси ОБап{е 

Передача файлов между компьютером и телефоном 


Как узнать какие пакеты установлены в Итих 


Устанавливаем и 
настраиваем свой УРМ 


\МРЕСЧАРО 


ГАЗТ, МОШБЕКМ, ЗЕСОКЕ УРМ ТОММЕЁ 
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Добрый день вем, кто оказался на данном сайте. Безопасность работы в 
сети играет важную роль в нашей повседневной жизни. А использование 
урп особенно в публичных местах так вообще можно назвать 
обязательным пунктом. Если вы к примеру, выходите в сеть в каком 
нибудь кафе, где есть бесплатный \/-А то шифрования вашего трафика 
обязательно. Так как, ваш трафик могут перехватить, и в итоге все ваши 
данные окажутся у злоумышленников. И это всего лишь один из 
примеров, когда \УРМ становиться обязателен к использованию. Давайте 
разберемся, как можно поднять свой собственный \УРМ и не волноваться о 
безопасности в сети. Для начала нужно арендовать \Р$ сервер. Найти 
дешевый \Р5$ сервер в наше время не представляет проблемы. После того 
как нашли \Р5 сервер, на нем нужно поднять \РМ. Решений тут 
множество, но мы остановимся на \гедчцага. Первое, он весьма шустрый, 
второе, имеет хорошее шифрование, третье, легок в настройке и 
четвертое, кроссплатформенный. 


Установка \МЛгедиага 


И так, подключаемся к нашему серверу по $51 и подключаем репозитории 
МЛгедчиага. Установка будет одинакова как для ОБешап так и для Убип\и. 
Разница будет лишь в репозиториях. Для Бешап вводим следующую 
команду, которая подключит к нашей системе репозиторий «514» откуда 
мы и установим \\Лгедцага. После этого репозиторий будет заморожен для 
дальнейшего использования, если можно так выразиться: 


ОеыШап 


еспо "де ИЕр://4еб.деб!апт.ога/Чеб!ап/ ипзфа е тат" > 
/етс/арзоигсе$.1$1.4/ип${а бе. 1$ 


рип 'РаскКаде: *\пРт: г@еа5е а=ип${а6!е\пРт-РпогКу: 90\п' > 
/етс/арргеТегепсе5.а/итк-ип$а Ме 


ОбипЕи 


Для Убипёи существует рра репозитории, его то мы и подключим. Для 
этого нужно ввести следующую команду: 


аа-ар{-геро5Когу рра:мигедчага/мигедчиага 


Ну а теперь, давайте приступим к установке мигедиага. 


арЕ п$а|Й млгедиага-акт5 мигедицага-001$ 


Терминал - гоо‹@Кут4е21-18207: — 


ка Вид Терминал Вкладки Справка 





В процессе установки собирается модуль ядра, после установки, давайте 
посмотрим все ли загрузилось. Для этого вводим команду: 


моаргорбе мигедицага && |5$то4 | дгер мигедиага 


Если все впорядке, то вы увидите следующее сообщение: 


ерминал - гоо{@Кут4е21-18207: — 


ка Вид Терминал Вкладки Справка 





Настройка \Лгедиага 


После чего создаем отдельную директорию и переходим в нее, при 
помощи команд: 


шкаг —/ммгедиага 
с —/ммгедцага 
итахк 077 


Терминал - гоо{@Кутде21-18207: —-дмгедиага 


йл Правка Вид Терминал Вкладки Справка 





инал - гоо{@Кутде21-18207: —Амгедиагд 


Вид Терминал Вкладки Справка 





Теперь давайте создадим ключи. Команда сгенерирует два ключа, 
открытый и закрытый. Скопируйте их и сохраните, они нам понадобятся в 
дальнейшем: 


м9 депкеу | {ее егуег рпуае кКеу | ммд рибкеу > зегуег рибйЙс_Кеу 


Просмотреть созданные ключи можно при помощи команды «са\т»: 


саё егуег рй\уае_Кеу 


саё егуег рибИс_Кеу 


Терминал - гоо{@Кут4е21-18207: —дмгедиага 


йл Правка Вид Терминал Вкладки Справка 





Терминал - гоо{@Кут4де21-18207: —дмнгедиага 


эзвка Вид Терминал Вкладки Справка 





Давайте включим форвардинг, для этого набираем в терминале команду: 


папо /ефс/5у$с{.соп? 


И в открывшемся окне находим закомментированный пункт 
«пеЁ.1р\у4.1р_Тогмага=1». Нам нужно его раскомментировать и сохранить 
отредактированный фаил: 


ерминал - гоо{@Кутде21-18207: —/мигедиага 


) ид Терминал Вкладки Справка 





После проведенных манипуляций введите команду «5у$сН -р» для 
применения наших настроек: 


5у$сИ -р 


Вкладки [еа 18: 1:1С 





Теперь давайте создадим конфигурационный файл \Лгедчага. Для этого 
выполним команду: 


папо /ефс/мигедиага/ма0.сойт 


Изначально в нем не чего не будет, нам же предстоит внести в него свои 
параметры работы \\Лгедчцага. Содержимое «\ма0.соп{» будет следующим: 


пе асе] 
Аааге$$ = 10.8.0.1/24 


Ро5ЕУр = реа е$ -А ЕОВ\ММАВО -1 %! -| АССЕРТ; реа е$ -А ГОВ\ММАВАО -о %! -| АССЕРТ; 
раб !е$ -Е па -А РОЗТВОЧТМОС -о еЁПО -| МАЗОЧЕКАРЕ 


Ро5ЕБомип = 1р{аб!е$ -2 РОК\М/АВО -1 %! -| АССЕРТ; реа е$ -0 ГОВ\УМАВАО -о % -| АССЕРТ; 
|рфхаб!е$ -Е паё -2 РОЗТВОУЧТМС -о её ПО -| МАЗОЧЕКАРЕ 


Ч епРом = 51820 
РиуаеКеу = 5ЕК\УЕВ_РЕМАТЕ_КЕУ 


[Реег] 
РибЙсКеу = СМЕМТ_РУВИС_КЕУ 
АПомеа!Р$ = 10.8.0.2/32 


Терминал - гоо{@Куте21-18207: —дмгедиага 


Вкладки Справка 





Давайте разберемся, что здесь написано и что вам стоит отредактировать 
на ваше усмотрение. И так, начнем с Адагез$. 


Аааге$$ — адрес виртуального интерфейса \м90 


Ро5ЕУр и Ро5Вомпт — команды которые управляют 1рёа е$. Тут так же 
стоит заметить, что опция «ей 0» у вас может отличаться. Что бы узнать 
имя интерфейса, наберите команду «!р а» 


К пунктам 5ЕКУЕК_РЕМАТЕ_КЕУ и СНЕМТ_РОВЫС_КЕУ мы еще вернемся 
чуть позже. 


$ЕепРогЕ — порт для работы \МРМ 
АПомес!Р$ — виртуальные |1Р адреса клиентов для подключения к 
серверу 


Сохраняем наш конфиг и переходим к следующему шагу. А следующим 
шагом будет настрока вашего копьютера или ноутбука для работы с 
нашим сервером. 


Установка клиента \МЛгефиага 


Открываем терминал на нашем рабочем компьютере и подключаем 
репозитории, как мы делали вначале статьи. И точно так же 
устанавливаем необходимые пакеты для работы \М/гетиага. 


Оеыап 


еспо "де ИЕр://4еб.деб!ап.ога/Чеб!ап/ ипзфа е тат" > 
/етс/арзоигсе$.1$1.4/ип${а бе. 1$ 


рипЕ 'РасКаде: *\пРт: гееа5е а=ип$ае\пРт-Рпогку: 90\п' > 
/еЁс/ар/ргеТегепсе5.а/итк-ип$а е 


ОбипЕи 


аа-ар{-геро5Когу рра:мигедчага/мигедчиага 


Установка 


арЕ ираа{е 


арЕ пза| ммгедиага-акт5 мигедицага-001|$ 


Терминал - суБег-хо@СуБег-Х-бегуег: — 


йл Правка Вид Терминал Вкладки Справка 





После чего нам нужно точно так же сгенерировать ключи на сервере: 


м9 депкеу | {ее сПепЕ рпуа{е_кеу | ма рибкеу > сПепЕ рибйс_кеу 


Теперь давайте посмотрим на наши ключи при помощи уже знакомой нам 
команды «са». Их так же надо сохранить, они нам очень скоро 
понадобятся: 


сае сНепё рйуае_кКеу 


са сПепЕ рибс_кеу 


Вкладки Справка 


Вкладки Справка 





Создаем конфигурационный файл на нашем компьютере со следующим 
содержимом: 


папо /ефс/мигедчага/ма0-спеп{.сопт 


И вписываем следующую конфигурацию: 


ПИг(еПасе] 

Адаге5$ = 10.8.0.2/32 

РиуатеКеу = СМЕМТ _РЕМАТЕ_КЕУ 
[Реег] 

Риб!сКеу = 5ЕВУЕК_РУВИС_КЕУ 
Епарошт* = 5ЕР\УЕК_КЕАЁР:51820 
АПомеР$ = 0.0.0.0/0 


Регз15{еп{КеерайЙ\е = 21 


В полях «СНЕМТ_РЕМАТЕ_КЕ\» и «ЗЕВУЕВ_РУВИС_КЕ\У» вписываем ключи 
которые создавали на нашем сервере. А в поле «5ЕВУЕВ_ВЕАЁ Р» 
вписываем реальный 'р адрес нашего сервера и через двоеточие 
указываем порт. 


Терминал - суБег-х@СуБег-Х-бегуег: — 


йл Правка Вид Терминал Вкладки Справка 





Финальная настройка 


Теперь возвращаемся к серверу и производим финальную настроику. Нам 
осталось лишь вписать недостающие ключи в конфиг. Для этого вводим 
команду: 


папо /ефс/мигедиага/ма0.сойт 


И вписываем ключи в поля «-ЕКУЕВК_РЕМАТЕ_КЕУ» и «СМЕМТ_РУВИС КЕ\», 
в итоге у вас должно получится следующая конфигурация: 


Терминал - гоо‹@Кут4е21-18207: —дмгедиага 


ка Вид Терминал Вкладки Справка 





Задаем права и запускаем службу \М/тедчага при помощи следующих 
команд: 


сртоа 600 /еёс/мгедиага/ма0.соп? 


сузетс | епа фе ма-аиск@\м/а0.5еглсе 


сузетсИ гезфай ма-аиск@\ма0.зегусе 


Проверяем что все запустилось введя в терминале команду. 


\/9 


инал - гоо{@Кут4е21-18207: —/Амгедиагд 


Вид Терминал Вкладки Справка 





Подключиться можно при помощи команды «\д-аискК ир м90-сПеп\», а 
отключиться от УРМ — «\м/д-аишск аомт ма0-сПепт». При необходимости 
управление службой можно осуществлять при помощи «зу$ета» 


сузетсИ ге$фаи ма-ашск@\ма0-сНепе.зегусе 


ФеБ_ 10 СИепх [Работает] - Огас\е ММ Уифиа!Вох 


Файл Машина Вид Ввод Устройства Справка 


7 © @ Ргегох Риуасу М оцсе ... — Терминал - суБег-х@С... торнино ет ‚ 


в] Терминал - суБег-х@СуБег-Х-5егуег: — 





Файл Правка Вид Терминал Вкладки Справка 
гоо+@СуБег-Х-5егуег:-# 

[#] 1р К ад9 м90-с\1епф Туре м1лгедиага 

[#] мд зефсопТ мд90-с11епт /деу/та/63 

[#] 1р -4 адаге$$ ада 19.8.0.2/32 4еу мд09-с11епт* 

[#] 1р пк зеф ти 1420 ир деу ма0-с11епт 

[#] мд зе{ф ма0-с11епф ГРмтагк 51820 

[#] 1р -4 гоще ада 9.0.0.0/0 адеу мд0-с1\1епф таБе 51820 
[#] 1р -4 гще ада пот Тмтагк 51820 таБе 51820 

[#] 1р -4 гще ада табЛе та1п 5$иррге$$ рге{1х1епатв 9 
[#] эузсы -4д пе{т.1ру4.сопт.а Ц .5гс уа1149 тагК=1 

[#] 1рфащЩе$ -гезфоге -п 

гоо{@СуБег-Х-5егуег:-# 


=) #} 52 @® #) правый СЫ 


ОФеБ_10 СИепх [Работает] - Огасе ММ Микиа!Вох 
Файл Машина Вид Ввод Устройства Справка 


] о @. Узнать 1Р адрес - Мо2и... | Терминал - суБег-х@С... 





Узнать ИР адрес - МогШа Еиеох 


х |  Агеюх Рпмасу МоЧсе х | Й узнать !Р адрес 


2@ 21р.ги .. ол 


еа [= 8) а =3 а аа 
03 Тесты УРМ Сервисы Софт Провайдеры Забавы Статьи 





$спиих ИИ РС, Мас & 
Апдго!4 
Оп!те- спим г ге 


Риуатгзрпаге, Нпапхеп ипа 
№ Кутде?21-18207 /отех.ог9 РатШе 


А Чпих ЗеклВемецеп › 


91.228.153.93 @ [теюх 68.0 


№ Сегтапу. ЕгапК Ми 
Еотех Нозйпа 5.1, 
65) История $ Не используется, уточнить? ‚НИ ‹ 
Сменить |Р-адрес (4 Отсутствует, исправить? РО5апК РИ\а\кКгед И 
днем 
Ро$фапк Рима кгед 


днекгги ТОР Копа Июпеп 

Тесты | сервисы Забавы | ПРОКСИ СЕРВИС  Кго{УРМ аБзсвЦеве! 

Зе абзспйевВеп! › 
Скорость интерне г 


&® Проверка анонимности о Время загрузки файла [@] Объем загружаемого 
файла 





[2] Информация об1Р адресе ФР интернет ресурса {®) Время реакции вашего 5 Система управления 
или домене компьютера айтом (СМ$) 





Мисе дет МехмегК 


УПО [а55' ЧА 
меКегетр!е епт 


+: Хостинг сайта Расстояние до сайта Информация о сайте *<> Сайты на одном !Р 
$ 


Посещаемость сайта @ Наличие Р в СПАМ базах 





зело дигспяацей › 


У? Проверка существования @ Безопасность вашего @ Проверка порта 7: Проверка файла на 
ета! компьютера вирусы 





<: 0№5 параметры домена ф. Проверка сайта на вирусы $ Проверка актуальности 88 Конвертер рипусо4е для 
браузер рф до О 





8 
О 2р.ги 


12761 @Я @® правый сш 





В самом низу размещу ссылку на скачивания краткой инструкции в 
текстовом формате. Как видите, все запустилось и работает, чего мы и 
добивались. В дальнейшем можно скачать приложение на телефон и уже 
с телефона коннектится к нашей \УРМ. Для этого проделываем ту же 
операцию на сервере — создаем ключи: 


м9 депкеу | {ее тоб|е.рим | ма рибкеу > тоб|е.риь 


Создаем сопй9 


папо БотйИе.сопРт 


Вписываем конфигурацию в созданный «тоб!|е.соп?» 


Пг(еПасе] 

АЧаге5$ = 10.8.0.2/32 

РиуаеКеу = тоб|е.рйу 

[Реег] 

Риб!сКеу = 5ЕВУЕК_РУВИС_КЕУ 
Епарошт* = 5ЕР\УЕК_ВЕАЁ1Р:51820 
АПомеР$ = 0.0.0.0/0 


Рег ${еп{Кеерай\уе = 21 


После чего сохраняем файл и отправляемся в основной 
конфигурационный файл, что бы добавить еще одного 


папо /е{с/ммгедиага/ма0.сопт 


Вписываем в самый низ следующие строчки: 


[Реег] 
РибйсКеу = тоб|е.риЬ 
АПомеа!Р$ = 10.8.0.2/32 


Ну а теперь можно с помощью аг кода передать конфигурацию на наш 
телефон, для этого в терминале набираем команду: 


агепсоде -{ ати 8 < тоб|е.сой{ 


И в вашем терминале появится аг код, с помощью которого передаем 
конфигурацию для мобильной версии \Лгедиага. После чего нужно 
перезагрузить на сервере \\Мгедчага: 


5узетсИ гезфай ма-ашск@\ма0.зегусе 


Скачать: субег-х.ги/\ир-соепУир|оаа/ЛЛгебчага ММ] 


Прокачиваем $Пао\/5осК$ 
плагином у2гау 





Добрый день всем, кто оказался на этом сайте. Сегодня поговорим про то, 
как можно прокачать 5Пао\мизосК$. О его установке вы можете прочитать 
в этой статье. А сегодня мы его прокачаем. А именно, установим на него 
плагин \2гау. Этот плагин будет будет обфусцировать наш трафик. То 
есть, наш трафик будет не читаемым, если самыми простыми словами 
(делать неочевидным, запутанным, сбивать с толку или запутывание 
кода). И так, давайте ближе к делу. Будем считать что вы уже установили 
5Падом/5оск$ и приступим к скачиванию и установки плагина у2гау. 
Переходим в терминал и вводим команду: 


Настраиваем 5Падо\/зосК$ на сервере 


мае ПЕрз://а(Пиб.сот/5ПадомизоскК$/м2гау-ридт/г@еазе$/4омипоаа/\1.2.0/м2гау-р!идт- 
Йпих-ата64-\1.2.0.(аг.92 


в ^ 


Терминал - гоо{@\ут906041: — 


Файл Правка Вид Терминал Вкладки Справка 





После того как скачали, нам нужно его распаковать и переместить в 
нужную нам директорию. А так же сделать его исполнительным. Для 
этого вводим следующие команды: 


фаг -Х{ м2гау-ридт-Ипих-ата64-\1.2.0.{аг.92 

му у2гау-р]идт_Ипих_ата64 /еЁс/5Падомизоск$-Пре\м/м2гау-р|идп 
сптоа +х /ес/5Падомизоск$-Прем/ми2гау-ридт 

сесар 'сар_пеЁ рт _5еглсе=-+ер" /еЁс/5Падо\ми5оск$-Пре\/\2гау-ридт 


сесар 'сар_пе рта _зеглсе=-+ер" /изг/Б!п/5$-зегуег 


в ^ 


Терминал - гоо{@ут 906041: — 


У Файл Правка Вид Терминал Вкладки Справка 





Теперь подправим конфигурационный файл, приведем его к следующему 
виду 


папо /е{с/5Падоми/зоск$-Пре\у/сопйд.|50п 


"сегуег":"185.219.80.135", 

"сегуег рой":80, 

"|оса!_рог":1080, 

"ра$$\м/ога":"444", 

"(теои*":300, 

"те{оа":"ае$-256-с{О", 

"ГазЕ ореп"{гие, 
"р1иат":"/ес/5Паао\мизоск$-Прем/и2гау-р!иот", 
"ри9т_орё$":"егуег", 

"патезегуег":"8.8.8.8", 


"геизе рой": {гие 


Теперь давайте пробежимся вкратце по самым важным настройкам. В 
строке «5егуег»:»185.219.80.135” задаете 1р адрес вашего сервера где 
установлен 5Падо\5оск$. В следующей строчке «5егуег ро\»:80 задаете 
порт, точно так же как и в строчке «оса! ро\»:1080. Порты могут быть 
любые, на ваше усмотрение. Но, рекомендую оставить как есть. Далее 
задаете ваш пароль «ра$$\ога»:»444” и выставляете таймаут 
«Еитеоц{»:300. После чего устанавливаете шифрование, можно оставить 
как есть, этот протокол шифрования надежный «те оа»:»ае$-256-сТ6». В 
строке «р!идт»:»/ес/5Паао\мизоск$-Прем/м2гау-ридт» указан путь к самому 
плагину, который мы скачивали и распаковывали. Строка 
«пате5егуег»:»8.8.8.8” отвечает за ОМ, тут вы можете указать любой 
О№5. Главное, что бы он был рабочим. В данном случае, тут указан ОМ№$ 
Соодц!е. Можете по большому счету оставить как есть. Сохраняем 
отредактированный конфиг и движемся дальше. 


в ^ 


Терминал - гоо{@у\ут906041: — 
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Теперь нам нужно перезапустить и посмотреть статус 5Падом/5оск$, это 
можно сделать при помощи команд: 


сузетс[ гефа" $зПадо\ми5оск$-Прем.5егусе 


сузетсё зба{и$ зПадо\миоск$-Прем.5егусе 


9 ^ Терминал - гоо{@\т906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Настраиваем 5Падо\м/5оск$ на клиенте 


Переходим на клиентский компьютер или ноутбук, тут все то же самое, 
5Падом/5оск$ должен быть у вас уже установлен. Мы же теперь качаем 
плагин у2гау при помощи уже знакомой нам команды: 


мае ВЕре://а(Пиб.сот/Падомизоск$/м2гау-риат/г@еазе$/4омиптюоа@Я/\1.2.0/м2гау-р|иат- 
Ипих-ат@а64-\1.2.0.{аг.47 


/# | Терминал - суБег-х@СуБег-Х-СНеп&: — 


У Файл Правка Вид Терминал Вкладки Справка 





Распаковываем, копируем и делаем его исполнительным. Все то же самое 
что мы проделывали выше, на нашем сервере. 


фаг -Х{ м2гау-ридт-Ипих-ата64-\1.2.0.{аг.92 

му у2гау-р]идт_Ипих_ата64 /еЁс/5Падомизоск$-Пре\м/м2гау-р|идп 
сптоа +х /ес/5Падомизоск$-Прем/м2гау-ридт 

сесар 'сар_пеЁ рта_5еглсе=-+ер" /еЁс/5Падо\м/5оск$-Пре\/\2гау-ридт 


се сар 'сар_ пе бт@4_зеглсе=+ер" /изг/бт/5$-1оса! 


Терминал - суБег-х@СуБег-Х-СНеп*: — 


айл Правка Вид Терминал Вкладки Справка 





Правим конфиг 5Падом/зоск$, по сути, все то же самое что и серверная 
часть, но с одним отличием. На клиентском компьютере отсутствует 
строчка «р|идт _орЁ5»:»5егуег» 


папо /е{с/5Падоми/зоск$-Пре\у/сопйд.|50п 


Конфиг выглядит следующим образом: 
{ 
"сегуег":"185.219.80.135", 
"сегуег ро"":80, 
"|оса!_рог":1080, 
"ра$$\м/ога":"444", 
"(теои*":300, 
"те егоа":"ае$-256-сТо", 
"ГазЕ ореп" гие, 
"риат":"/еёс/5Паао\мизоск$-Прем/и2гау-р!иот", 
"пате$егуег":"8.8.8.8", 


"гецзе_ рой": {гие 


Думаю описывать не имеет смысла, так как по самым важным настройка 
мы пробежались выше. Можете просто скопировать конфиг с сервера и 
вставить на клиентском компьютере, главное, не забудьте удалить 
строчку «р|!идт_орЁ$5»:»5егуег». После чего сохраняем конфиг и движемся 
дальше. 


в ^ 


Терминал - суБег-х@СуБег-Х-СНеп{: — 
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Теперь перезапускаем 5Падоми5оск$ при помощи следующих команд: 


сузетсё ор зПадо\мизоск$-Пре\м.зегусе 


сузетсё 15а бе зПпадомизоск$-Пбем.зегусе 


И пробуем подключиться к нашему серверу используя уже настроенный 
оПадо\м/$оскК$: 


55-[0 Са! -5 "185.219.80.135" -р 80 -1| 1080 -К "444" -т "ае5-256-сб" --риат 
"/етс/5Падом/зоск$-Пре\м/м2гау-р|идт" -\ 


Поясню команду для подключения. Указываем !р адрес нашего сервера, в 
моем случае это «185.219.80.135». Дале указываем порт «-р 80», 
указываем локальный порт «-1 1080». Пароль -К «444», а так же метод 
шифрования -т «ае5-256-с{6». Далее просто указываем что запускаем 
плагин по адресу «—р|идт «/Ес/5Падомизоск$-Пбе\м/и2гау-р!идп» 


а 


Терминал - суБег-х@СуБег-Х-СНеп‹: — 
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Терминал - суБег-х@СуБег-Х-СНепх: — 
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После чего нам нужно настроить наш браузер, пример настройки будет 
приведен в браузере Нгеох 


на Реь 10 СЦепе [Работает] - Огасе ММ Ми&иа!Вох —* 
Файл Машина Вид Ввод Устройства Справка 


© [9 [Новый сайт ... \@, Ргеегепсез - ... Го [5иппе! - Фа... [5виппе! - Фа... | [Терминал - ... | [Терминал -... @ 21:23 %% суь“ № 
Рге{егепсе$ - МохШа Еигеох 


ЗЕ РгеГегепсез х | В РгеЮх Рпуасу №ойсе х | [П Узнать1Р адрес Апд апд спеск |Р ада! 


<- с Ф © Ргеох — аБоиергеГегепсе$ 


СоппесНоп 5е{пт95 


СопЯдиге Ргоху Ассе5$ то {Пе и\щегпе{ 
№ ргоху 
Ацщо-детесе ргоху зе тад$ Гог {115 пецмогк 
Це зуз{ет ргоху 5е 195 
® Мапиа! ргоху сопйдигаНоп 
НТТР Ргоху 
Че {115 ргоху $егуег Гог а! ргогосо|$ 
$5 Ргоху 
ЕТР Ргоху 
50СК$ Но$Е 127.0.0.1 


50СК$ у4 ® $0СК$ у5 


Ацротайс ргоху сопйдиугаНоп УВЕ 


№ ргоху ог 


нер ок 


м 


› 
[=] #2? (0 ($ #) правый С 


= 





Ну и проверим все ли у нас получилось на примере сайта 21р.ги 


ОеБ 10 СНепх [Работает] - Огас1е ММ Мифиа!Вох 
Файл Машина Вид Ввод Устройства Справка 
о [9 [новый сайт ... @, Узнать 1Р ад... [5киппе! - Фа... |5 [5{иппе! - Фа... |4 [Терминал - ... | [Терминал -... @ 21:27 %% суь “№ 


Узнать ИР адрес - МогШа Ргевох 


ЗЕ РгеГегепсе$ х Ш Агеюх Римасу Мойсе х узнать р адрес пд апд спеск р адаге 


= с ® р @ пр5://2р. 
— 


ваше! ьютера: № ут906041 пад. 
Е у А Чпих 
185.219.80.135 пузер: @ виеюк6во 
у Е МенеНапа$ 
А Неизвестно 
$ Не используется, уточнить? 
4 Отсутствует, исправить? 
Кеуто!е 7545 
Оуа! Ромуеге 4 
Оуегсиггеги 


Тесты | сервисы Забавы | ПРОКСИ СЕРВИС  Кго\УРМ Рислесйоп 


% Скорость интернет * Проверка анонимности (©) Время загрузки файла м 
соединения файла 


(2) Информация об\Р адресе ФР интернет ресурса (9 Время реакции вашею ©) Система управления 
или домене компьютера сайтом (СМ5) © рта 


В& Хостинг сайта Ф Расстояние до сайта [Е] Информация о сайт $ Сайты на одном Р 


>/) Все домены одного & Доступность сайта эх Посещаемость сайта @ наличие Р вСПАМ базах #“; 
владельца м 


У Проверка существования  () Безопасность вашего @ проверка порта 29 Проверка файла на 
ета! компьютера вирусы 








@ ОМ№ 5 параметры домена Ф. Проверка сайта на вирусы 8 Проверка актуальности 88 Конвертер рипусоде для 
браузера рф доменов © Э 


- 


бб шо © правый сы 





Как вы можете увидеть, все работает и наше местоположения 
определяется как Нидерланды. Не используйте данную инструкцию в 
корыстных целях, весь материал приведен лишь в ознакомительных 


целях. 


Установка и настройка прокси 
сервера 5аша и У иппе 





Добрый день всем, кто оказался на данном сайте. Сегодня мы рассмотрим 
как установить и настроить наш собственный прокси сервер. Но, это 
будет не просто прокси сервер, а он будет шифроваться с помощью 
Зиппе!. А так же вход будет только по сертификатам которые мы 
сгенерируем. Меня на эту идею подталкнула другая статья. Прочитав ее, 
я решил что можно в ней кое что изменить, а именно, добавить 
шифрование с помощью 5{иппе!|. Что это даст? Наш трафик будет 
выглядеть как обычный ТИ$. Что не вызовет подозрений при просмотре 
нашего подключения. А также изменить некоторые настройки для 
анонимности. Что собственно мы сегодня и сделаем. И так, переходим в 
терминал и устанавливаем необходимые пакеты. 


Установка и настройка 5 иппе! 


арЕ п$Та! зиппе!4 


в ^ 


Терминал - гоо{@\ут 906041: — 
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Теперь давайте создадим конфигурационный файл. Для этого вводим 
команду: 


папо /ефс/5иппе|/5фиппе!.соп? 


В этот файл нам нужно вписать название сервиса, который будет 
взаимодействовать с 5 иппе|, в нашем случае это «[5аи!а]». После чего 
указываем порт, порт вы моете указать любой, на ваше усмотрение. Я же 
буду использовать 5555 «ассер{ = 8888». По умолчание 5$аца использует 
порт «3128», при желание вы можете его изменить в конфиге самого 
«5аиа». Я же оставлю как есть. Сам же 5аи!4 по умолчание запускается 
на локальном хосте, по этому вписываем локальный хост и порт в наш 
конфиг «соппесЕ = 127.0.0.1:3128». Далее указываем путь к нашим 
сертификатам, которые мы сгенерируем чуть позже «сем = 
/етс/Еиппе|/5иппе|!.рет». Строчка в начале нашего конфига «сПепЕ = по» 
не является обязательной. Но, пусть она будет. В итоге наш 
конфигурационный файл должен выглядеть следующим образом: 


сНепЁ = по 

[5аи!4] 

ассер{ = 8888 

соппесЕ = 127.0.0.1:3128 


сем = /еёс/${иппе|/5иппе!.рет 


2 Терминал _- гоо{@ут906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Сохраняем наш файл и идем дальше. Теперь нам нужно сгенерировать 
сертификаты. Для этого проделываем следующую процедуру, вводим по 
очереди каждую команду в терминале: 


ореп$$| депгза -ои* Кеу.рет 2048 
ореп5$| геа -пем/ -х509 -Кеу Кеу.рет -оц{ сей.рет -Чау$ 1095 


саЕ кеу.рет сей.рет >> /ес/5иппе|/иппе!|.рет 


Особое внимание стоит обратить на пункт «Соттоп Мате». В нем мы 
должны указать р адрес нашего сервера. 


в ^ 


Терминал - гоо{@\ут906041: — 


У Файл Правка Вид Терминал Вкладки Справка 





в ^ 


Терминал - гоо{@ут 906041: — 


У Файл Правка Вид Терминал Вкладки Справка 





После успешного создания сертификатов и перемещение их в нужную 
нам директорию, пришло время добавить в автозапуск 5 иппе!. Для этого 
вводим команду: 


папо /ес/детаи/5иппе!4 


И ищем настройку «ЕМАВЕЕО», нам нужно изменить ее значение с «0» на 
«1». После чего сохранием отредактированный файл: 


ба 


Терминал - гоо{@\уп1906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Теперь перезапустим 5 иппе!| командой: 


/етс/тк.а/5иппе!4 гезам 


в ^ 


Терминал - гоо{@\ут906041: — 
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Установка и настройка $5аи1а 


Теперь пришло время установить 5аи!4 на наш сервер. После успешной 
установки мы его настроим. Для установки введите команду: 


ар п${а!| заиа3з 


а 


Терминал - гоо{@\ут906041: — 
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После установки нужно отредактировать конфигурационный файл 5аша. 
Для этого откроем его в редакторе папо: 


папо /ефс/5аи!а/5аи!4.соп?т 


ба 


Терминал - гоо{@\уп1906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Настроек тут много, но мы углубляться в них не будем. Отредактируем 
лишь те, которые нужны для наших задач. Параметр «ас! |осапе{ $гс» 
отвечает за !р адрес клиента. Установим его как 127.0.0.1. Что бы точно 
не кто не смог подключится не имея сертификатов от 5иппе|. 


И Терминал - гоо{@\т 906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Теперь укажем настройку которая будет пускать весь трафик через 5аща, 
важно так же указать ее выше строчки «ПЁр ассе$$ аепу аП» 


а 


Терминал - гоо{@\ут906041: — 
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Ну и теперь в конце этого конфига добавляем следующие строчки, что бы 
сделать его анонимным: 


Гогм/агаед Тог ой 


гедче${ Пеадег ассез$ А|ом/ аЙо\м/ а! 
гедие5{_Пеа4ег ассез$ АипопгаНоп аПо\м а! 
гедие5Е Пеа4ег ассе$$ \М/\М/\М/-Аи{Пеписае аПом/ а! 
гедие5Е Пеааег ассе$$ Ргоху-Аи(ПопхаНоп ао\ а! 
гедие5 _Пеа4ег ассе$$ Ргоху-Аи{Пепйса{е а!о\\ а! 
гедие5 Пеа4ег ассез$ Саспе-Соп(го! аПо\ а! 
гедие5 _Пеааег ассез$ Соеп(-Епсодта а!о\ а! 
гедче5{ Пеадег ассез$ Сопеп(-епд(Й аПо\м а! 
гедие5 _Пеааег ассез$ Сог{еп(-Туре аПо\м а! 
гедче${ Пеадег ассе5$ Ва{е аПо\м/ а! 

гедче5{ Пеадег ассез$ Ехриге$ аПо\м/ а! 

гедче${ Пеадег ассе5$ Но5{ ао\м/ а! 

гедче5{ Пеадег ассе5$ {-МоЧТед-5тсе аПом/ а! 
гедче${ Пеадег ассе5$ 1а{-МоЧШед аом/ а! 
гецие5{ Пеа4ег ассе$$ 1осаНоп аПо\ а! 

гедие5{ Пеа4ег ассе$$ Ргадта аПо\м/ а! 

гедче5{ Пеадег ассе5$ Ассер* аПо\м/ а! 

гедче${ Пеадег ассе5$ Ассер*-Спаг$е{ аПом/ а! 
гедие5{Е Пеа4ег ассез$ Ассер{-Епсодта аПо\ а! 
гедие5 Пеа4ег ассе$$ Ассер{-апдицаде аПо\м/ а! 
гедче${ Пеадег ассе5$ Сотеп(-Ёапдчцаде аПо\м/ а! 


гецие5 _Пеа4ег ассез$ Мите-\Мегзюоп аПо\ а! 


гедче${ Пеадег ассе5$ ВЕгу-АКег аПо\м/ а! 
гедче5{ Пеадег ассез$ Те аПо\м а! 

гедче${ Пеадег ассе5$ Соппесйоп аПо\м/ а! 
гедче5{ Пеадег ассе5$ Ргоху-Соппесйоп аПом/ а! 
гедче5{ Пеадег ассе5$ Чзег-АдепЕ аПо\м а! 
гедче5{ Пеадег ассе5$ Сооке аПо\м/ а! 


гедче${ Пеадег ассе5$ АП адепу а! 


22а Терминал - гоо{@\т906041: — 


Файл Правка Вид Терминал Вкладки Справка 


Терминал - гоо{@ут 906041: — 


Файл Правка Вид Терминал Вкладки Справка 





После внесения нужных нам правок, надо запустить и добавить в 
атозапуск 5аша. Для этого выполним следующие команды: 


сузетсИ ${аг заиа 


сузетсИ епа Ме заша 


в ^ 


Терминал - гоо{@\уп906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Установка и настройка $5иппЕ| как клиент 


Теперь пришло время установить 5Ёиппе| на наш компьютер и настроить 
его для работы с нашим сервером. Делается это просто, для начала 
установим ЗфиппЕ! и сразу перейдем к настройке конфига: 


арЕ пзаЙ $иппе\4 


в ^ 


Терминал - суБег-х@СуБег-Х-СНеп{: — 


Файл Правка Вид Терминал Вкладки Справка 





папо /ефс/5иппе|/5фиппе!.соп? 


Давайте быстренько пробежимся по конфигурации. Первая строчка 
указывает 5иппе!| что это клиент, в отличии от серверной части, тут она 
обязательна «сПепЕ = уе5». Далее идет название сервиса, в нашем случае 
это «[5аи!4]» и адрес который будет прослушивать 5%иппЕ| «ассер! = 
127.0.0.1:8080». Далее указываем !1р адрес нашего сервера и порт, 
который мы указывали настраивая конфиг на сервере. В моем случае я 
указывал порт 5555 «соппесЕ = 185.219.80.135:5555». И последняя 
строчка указывает где лежат сертификаты, которые мы чуть позже 
скачаем «сей = /ес/5иппе|/5иппе!.рет» 


в ^ 


Терминал - суБег-хо®СуБег-Х-СНеп{: — 


У Файл Правка Вид Терминал Вкладки Справка 





Сохраняем наш конфиг и переходим к скачиванию сертификатов. Для 
этого выполните следующую команду: 


5ср -г гоо{@185.219.80.135:/е</5иппе/$иппе!.рет /еёс/5иппе! 


Поясню что тут написано, «гоо{» это имя под которым мы заходим по $$Н 
на наш сервер. Далее р адрес нашего сервера и пути, откуда нужно взять 
сертификат и куда скопировать. При выполнении это команды вам нужно 
будет ввести пароль. После чего убедимся, что все выполнилось и 
сертификаты скопировали при помощи команды и перезапустим 5*иппе!: 


|5 -| /етс/5иппе| 


/етс/тк.а/5иппе!4 гезбам 


а Е Терминал _- суБег-х@СуБег-Х-СНеп&: — 


Я Файл Правка Вид Терминал Вкладки Справка 





#— 


Терминал - суБег-х@СуБег-Х-СПЦепх: — 


Файл Правка Вид Терминал Вкладки Справка 





Теперь переходим к настройке браузера, я буду показывать на примере 
браузера Ргетох. Указываем наш 1оса!Поз* и порт «127.0.0.1:8080» 


#— 


ФеБ 10 СИепх [Работает] - Огас!е УМ МибиаВох = 
Файл Машина Вид Ввод Устройства Справка 

© [8 [Новый сайт ... @, РгеГегепсез - ... [о [5ипле! - Фа... [виппе! - Фа... |2 [Терминал -... | [Терминал -... @ 11:53 &% суь“ № 

Рге!егепсе$ - МохШа Ргеох 


ЗЕ РгеГегепсе$ х |  Агеюх Риуасу №о6се — х | [Й Узнать 1Р адрес Хх |= 


— с Ф® © Ргеох  аБоиергеегепсез 


СоппесНоп 5е 195 


СопйЯдиге Ргоху Ассе5$ то {Пе И\егпе!{ 
№ ргоху 
Ацщо-деесе ргоху зе тд$ Гог {№5 пеймогк 
Це зу${ет ргоху зе п9д$ 

® Мапиа! ргоху сопйдигаЧоп 


НТГР Ргоху | 127.0.0.1 Рог 8080 


“ Чэе {15 ргоху $егуег ог а! ргогосо!|5 


Аицотайс ргоху сопйдигаНоп ЦВЕ 


№ ргоху ог 


нер Сапсе! ок 


= 


› 
Об шее 8 @Е правый сш 


= 





И проверяем подключение к нашему серверу 


ФеБь 10 СНепх [Работает] - Огасце ММ Миуиа Вох 
Файл Машина Вид Ввод Устройства Справка 
© [А [новый сайт ... @, Узнать 1Р ад... [5киппе! - Фа... [58иппе! - Фа... |9 [Терминал - ... | [Терминал -...| @ 11:53 &% суь“ № 


Узнать ИР адрес - МогШа Ргеох 


ЗЕ РгеГегепсе$ х  @ Агеюх Римасу Мочсе х | П Узнать 1Р адрес 


У ик 21р.пи 


— 
Статьи 


3Ы ут906041 пад. 
А цих 


185.219.80.135 "ое Фноы 


Е Мешвенапа$ 
А Неизвестно 


[3 История 9 Не используется, уточнить? 
Сменить |Р-адрес | А Отсутствует, исправить? 


Тесты | сервисы Забавы | ПРОКСИ СЕРВИС  КгоУРМ 


3 Скорость интернет &® Проверка анонимности о Время загрузки файла [2 Объем загружаемого 
соединения файла 


[Р] Информация об 1Р адресе @)1Р интернет ресурса {© Время реакции вашего $} Система управления 
или домене компьютера сайтом (СМ$ ИР) Эра 


88 Хостинг сайта Ф Расстояние до сайта [-] Информация о сайте $ Сайты на одном !Р 


еттЬег 


&) Доступность сайта & Посещаемость сайта @ Наличие !Р в СПАМ базах #“; 
7 > - 


› 
бо омео 8 @Е правый сш 





Как видите, все работает нормально. При этом, наш трафик шифруется 
при помощи $5фиппе!|. Не используйте данную инструкцию в корыстных 
целях. Материал предназначен лишь для ознакомления. 


Настройка браузера для 
приватной работы в сети 


Егегох 


Добрый день всем, кто оказался на данном сайте. В сегодняшней статье 
речь пойдет как вы могли понять о приватной работе в сети. Думаю всем, 
ну или многим известно, что популярные браузеры сливают всю 
информацию о своих пользователях. Многие наверно замечали, что при 
запросе о каком то продукте, например, возьмем тапки. Обычные такие 
тапки, в которых вы ходите дома. Так вот, при запросе «купить тапки», 
вас потом преследует реклама об этих самых тапках на протяжении 
какого то времени. Вся информация о ваших запросах сливается 
рекламным компаниям, да и не только им. В этой статье мы и разберемся, 
как сделать наши запросы наиболее приватными. Все настройки будут 
производится в браузере Рге?ох. Для тех, кто не хочет заниматься этим в 
ручную, могу порекомендовать браузер «Вгауе». О нем писалось в 

этой статье. Ну, а мы переходим к настройке РгеТох. 


Настройка НгеТох 


Для того что бы приступить к настройке, нужно ввести команду 
«абоц:сопйа». Выскочит предупреждение, просто нажимаем кнопку «Я 
принимаю на себя риск». 


МогШа гнеюох 


у Я | АЕ ю ВИС 22 


и  суБегх - ютубе @ Май.Ви: почта, пои... РЕ) Мои Домены [Торрент 


Будьте осторожны, а то лишитесь гарантии! 


Изменение этих настроек может привести к ухудшению стабильности, безопасности и 
производительности данного приложения. Вам следует изменять что-либо только в том случае, 
если вы уверены в том, что делаете. 


Показывать это предупреждение в следующий раз 





После чего вы попадете в конфигурационное меню самого браузера. 
Теперь давайте отключим службу «\№МеБР». Для этого нужно в строке 
поиск вбит запрос «итаде.мебр.епа еа» и выставить его в значение 
«гие» двойным щелчком правой клавиши мыши: 


с ®@ аБоц:сопйд х [АЕ ВИС 28 


бештпд Зацед Яндекс Почта № Новости = СуБегх - \чТибе @ Ман.Ви: почта, пои... Е) Мои Домены Е Торрент 





Теперь точно так же давайте отключим службы \\/еб ВТС и РоскЕ, в 
особенности \\№еБ КТС. Которая при определенных обстоятельствах 
способна допускать утечку нашего р адреса. Для того что бы их 
отключить, вбиваем в той же строке поиск следующие запросы. Для 
начала отключаем службы РоскКе* изег ргЕ 


Отключаем РоскЕ{ изег_ргеТ 


ех{епзоп5.роске{.ар! и выставляем значение «» 


МогШа гнеюх 


абоц:сопЯ9 о 


— с ®@ абоце:сопйд же юсб 


бештпд $Зацед Яндекс Почта № Новости = СуБегх - \очТибе @ Ман.Ви: почта, пои... Е) Мои Домены [Е Торрент 


ехтеп1оп5.росКет{.ар! изменено строка 





И так далее, вбиваем запрос и выставляем значения. Ниже будут запросы 
и через знак тире (-) их значения, которые нужно выставить. Поехали? 


ех{епзоп5.роске{.епаб|еа — Га|5е 
ех{епз1оп5.роскеЕ{.5Це — «» 


ех{еп!юп5.роскет.оАи{СопзитегКеу — «» 


Отключаем \/\№еб ВТС и5ег_ргет 


ме !а.реегсоппесНоп.епа Ме — Га|5е 
меа!а.реегсоппесйоп.1се.аеТаи_аЧагез$_оп|у — {гие 
меа!а.реегсоппесйоп.1се.по По$5Е — гие 
меад!а.реегсоппесйоп.1се.геау от — {гие 


теа!а.реегсоппесНоп.1се. {ср — Га15е 


шеа!а.реегсоппесНоп 1Аеп{Ку.епа е4 — Га|5е 
шеа!а.реегсоппесНоп(игп.15а фе — {гие 
меа!а.реегсоппесйоп.и5е_ЧдоситепЕ 1сезегуег$ — га15е 
шмеа!а.реегсоппесНоп.ео.епа ед — Г!а15е 


теа!а.реегсоппесНоп.ЧеТаий 1сезегуег$ — «[]» 


Отключаем геолокацию 


део.епа ед — Га|5е 
део.ргомаег.т$-мипо\/5-1осаЧоп — Та|5е 


део.м/й.ит — «» 


Отключаем аналитику наших данных 


реасоп.епабеа — Га|5е 
огом/5ег.зепа_рипд$ — Та|5е 


огом/5ег.зепа_рт9д$.гедиге зате_По$Е — Га|5е 


Отключаем метрики производительности 


дот.епа е рейогтапсе — Га|5е 
дот.епа фе рейогптапсе_об5егуег — Та|5е 
дот.епа е_рейогтапсе па\мдаНоп _{итптад — Та|5е 
бгом/зег.$|оми5фапир.поиЙсаноптп 01а |еа — Га|5е 

пе \могк.ргесюог.епа еа — Та|5е 

пе могк.рге Ч сюг.епа е-по\ег-оп-5$5| — Та|5е 

пе \могк.ргетеесп-пехЕ — Га15е 


пе могк.ПЕр.5реси!ануе-рага|е|-1ти — 0 


Отключаем информацию о дополнениях 


ех{еп!юоп5.деАдоп$5.саспе.епа еа — Та|5е 


Отключаем доступ к датчикам 


Аемсе.зепзог$.епа еа — Та|5е 
Аемсе.зепзог$.опег(аНоп.епа еа — Га|5е 
Аемсе.зепзог.то{оп.епа еа — Та|5е 
де\мсе.зеп$ог5.ргохитКу.епа е — Га|5е 


ае\мсе.зеп$ог5.ат еп чай*.епа|еа — Га|5е 


Остановка фингерпринтинга 


Эти настройки заставят наш браузер сопротивляться идентификации. 
от.\мерачи!ю.епа еа — Га|5е 

римасу.ге$15{Етдегрипета — {гие 

Закрываем информацию о нашем сетевом соединении 
дот.пенп.епа еа — Та|5е 


аот.пемогк.епа6|еа — Га|5е 


Отключаем передачу медиа 


Отключаем использования через браузер микрофона, камеры и так далее 
от.датераЯ.епа еа — Та|5е 

Чот.датераЧ.поп_${апЧага еуеп{5.епа ея — Та|5е 
от.птадесариге.епа еа — Та|5е 

аот.ргезеп{аНоп.а15сомега |е — Га|5е 


аот.ргезепаНоп.а15соуегу.епа|еа — Га|5е 


аот.ргезетпаНоп.епа еа — Га|5е 
дот.ргезептаНопт.(ср_зегуег.д4ебид — Та|5е 
меа!а.дети5егте !а.аес_ епаеа — Т!а|5е 
пеа!а.дети5егте !а.аи !юосар*иге.епа еа — Та|5е 
пеа!а.дети5егте( !а.огом/5ег.епа !е — Га15е 
меа!а.дети5егте !а.по!5е епа еда — Та|5е 
пеа!а.дети5егте а. зсгеепЙайпда.епа еа — Та|5е 
пеа!а.пам!даог.епа !е — Га15е 
пеа!а.пам!даог.Аео.епаб|!еа — Га|5е 
пеа!а.пам!датог.регт! оп. 15а еа — {гие 
меа!а.у ео $а5.епа фея — Та|5е 
аот.баКегу.епа еа — Га|5е 

от.мЮгаког.епа еа — Та|5е 
аот.\мг.геаите-де${иге — Та|5е 
Аот.\мг.розергеа!сНоп.епа еа — Га15е 
Аот.\мг.орепуг.епа еа — Га|5е 
дот.\уг.оси|и$.епа еа — Та|5е 

Дот. \мг.осии$ ип е.епаб|еа — Га|5е 
от.\уг.епа еа — Та|5е 

от.\уг(е${.епа еа — Га|5е 
аот.\г.рирре{.епаеа — Га|5е 
от.\г.о$\г.епар!еа — Та|5е 
дот.\уг.ех{егпа!.епа ея — Га15е 
от.\г.аиоасНуае.епа еа — Га|5е 
шеа!а.мебзреесй.зупЙ.епа еа — Га|5е 
пеа!а.мебзреесп(е$з{.епаб|е — Га|15е 
меа!а.мебзреесп.зуг(й.Тогсе_91ора| ацеце — Та|5е 
меа!а.мебзреесп.гесодп опт Гогсе епа е — Га15е 


пеа!а.мебзреесй.гесодпюоп.епа бе — Т!а|5е 


Отключаем телеметрию и отправку отчетов 


{оо 4еетегу.агсуе.епаеа — Га|5е 
{ооККеетегу.6йгРта.епаб|еа — Га|5е 

{оо еетехгу.саспеаСПеп о — «» 
{оо|ККеетегу.Аг 5 Пи аомипРта.епа ед — Та|5е 
{ооККеетегу.ПуотаСог“еп".епа|еа — Га|5е 
{ооККеетехгу.пем/РгоеРта.епа е4 — Га15е 
{оо еетегу.ргемоч$ВиНа!о — «» 

{оо еетегу.геротаройсу.Пг5ЕВип — Та|5е 
{ооККеетегу.5егуег — «» 
{оо!КК.1еете гу. егуег о\м/пег — «» 

{оо еетехгу. 5 П\цаомтРтаФепаег.епа еа — Га|5е 
({ооККдеетехгу.ипйед — Та|5е 

{оо 4еетегу.ирааеРта.епа бе — !а15е 
а{агерогта.Пеа{Пгерой.тпТо ВЕ — «» 
а{агерота.ПеаПгеро".ироааЕпа еа — Га|5е 
а{агерогита.ройЙсу.Чафа5ибил!5опЕпа ед — Га|5е 
а{агерогта.роИсу.Пг®{Вип ВЕ — «» 
бгоми5ег{ао$.сгазпКерогта.зепаВерой — Га|5е 
огоми5ег{ао$.сгазпКерогтад.ета! — Та|5е 
огом/5ег.{аб$.сгазпКерогта.ета!Ме — Га|5е 
огеаКраа.геро ВЕ — «» 
5есигКу.$$|.еггогВерогта.аиотайс — Та|5е 
{оо|КК.сгазпгеро" ег ито Ч ЕЕ — «» 

пе могк.аПом-ехрептеп( $ — Га|5е 
аот.1рс.р|иат$.героСга$ПУВ — Та|5е 


аот.1рс.р!идт$.На$П.5ибргосе$$.сгазПгероЩег.епаеа — Га|5е 


Настраиваем поисковые запросы без поправок о нашем 
местоположении 


бго\м/зег.5еагсй.део5ресйсОе{аи $ — Та|5е 
бго\/зег.5еагсй.део5ресйсОе{таи $.и! — «» 
огом/5ег.5еагсй.део!р.и!| — «» 
бго\/зег.5еагсй.гедоп — «Ц5» 
бгом/зег.5еагсй.зи9де${.епа|еа — Га|5е 


бго\мизег.5еагсй.ираа*е — Га|5е 


Отключаем пуш-уведомления 


аот.ри$й.епаб|еа — Га|5е 
аот.ри$П.соппесНоп.епа еа — Та|5е 


аот.ри$й.5егуегОВЕ — «» 


Настроим защиту от утечки О№$ 


пе могк.ап$.415а еРге!Е%сй — {гие 
пе могк.Чп$.41за6|е!Руб — {гие 
пемогк.зесигКу.еп!.епаеа — {гие 
пемогк.{гг.то4де — 2 


пе могк.{гг.ит — «ИЕр://<1очаЙаге-дп$.сот/ап$-ацегу» 


Отключаем перенаправления 


пе могк.сарН\уе-рога]|-5еглсе.епа |е — Га15е 
пе могк.сарНуе-рога|-5еглсе.тахшпегуа! — 0 


сарчуеавес(.сапописа ВЕ — «» 


Предотвращаем слив данных на сервера бооце 


бгомизег.за?ебгомита.аЙомОмегпае — Та|5е 
бгомизег.5а?ебгомита.6|оскеау 5.епа еа — Га|5е 
бгом/зег.за?ебгомита.аом/иоаа$.епаб|е — Га|5е 
огом/5ег.затебгоми па .Чо\поа4а$.гетое.Б|осК_Чапдегои$ — Та|5е 
огом/5ег.затебгоми па .Чо\мпоаа$.гетое.Б]оск_Чапдегоци$_пПо$Е — Та|5е 
огом/5ег.затебго\мип9а.Чо\поа4$.гето*е. Боск _роепнча!у_ипмаптеа — Га15е 
огом/5ег.затебгоми па .Чо\поа4а$.гетое.осК_ипсотиоп — Та1[5е 
огомизег.5а?ебгомита.аомиоаа$.гето{е.епа |еа — Га|5е 
бгом/зег.5а?ебгомита.та!\Маге.епа ея — Га|5е 
бго\м/зег.5а?ебгомита.рИ!$Птада.епа еа — Га[5е 
огом/5ег.затебгомита.Аомипоа4$.гетое.и! — «» 
ого\м/5ег.5атебгомита.рго\Аег.доод|е.аа\15огуМате — «» 
ого\м/5ег.5атебгоми па .ргом!Аег.доо|е.аЧ\м15огу/у КЕ — «» 
ого\м/5ег.5атебгомипа.рго\м!Аег.доое.де па ПУВЕ — «» 
бгом/зег.5а?ебгомита.ргомаег.дооц|е.геро{Ма|\агеМ!{акеукЕ — «» 
огом/5ег.затебгомита.ргом4ег.дооц|е.герогЕ РИА М1 {акеуВЕ — «» 
ого\м/5ег.затебгомипа.рго\Аег.дооц|е.геро ВЕ — «» 
ого\м/5ег.5атеогомипа.рго\Аег.доо|е.ирдаее Ц ВЕ — «» 
ого\м/5ег.5атебгомипа.рго\м!Аег.доое4.аЯ\!1огуМате — «» 
огом/5ег.5атебгомита.рго\Аег.доод|е4.аЧ\м15огуЧу КЕ — «» 
огом/5ег.5атебгоми па .рго\м!Аег.доо|е4.дата5ПатпаЧВЕ — «» 
ого\м/5ег.5атеогомипа.рго\!Аег.доо|е4.де па ПУВЕ — «» 


огомизег.за?ебгомита.ргомаег.дооц|е4.геро{Ма!\магеМ!{акеуки — «» 


Отключаем ОВМ 
6гом/5ег.ете.и!.епа ея — Та|5е 


теа!а.ете.епа !еа — Та|зе 


Если вы дошли до данных строк, то знайте, что это еще не все. Нам нужно 
установить некоторые расширения для браузера. Приведу лишь 
несколько, которыми сам пользуюсь и по этой причине могу 
порекомендовать их вам. Первый плагин это — Ри\уасу Ро$$ит, второй — 
У5ег-АдепЕ 5м/ЕсПег апа Мападег, и третий АаВ|оскКег. На этом сегодня все. 
Как видите, работы мы проделали много, но к полной анонимности это не 
приведет. Но все же теперь браузер будет значительно меньше следить 
за нашими действиями в сети. Так же замечу, что некоторое настройки 
могут либо отсутствовать, либо уже быть изначально отключены. Тут 
многое зависит от версии самого браузера. 


Пропускаем трафик через Тоги 
Римоху 








Добрый день всем, кто оказался на данном сайте. Я уже писал статьи об 
использовании сети Тог в ив статье. А сегодня хотелось бы 
привести пример связки Тог + Римоху. Что нам это даст? А даст нам это 
еще один из вариантов некой анонимности и защищенности в интернете. 
И так, переходим в терминал, для начала даваите установим 
необходимые пакеты в нашу систему. Переходим в терминал: 


Установка Тог и Ри\уоху 


Для начала давайте установим пакеты ог и риуоху: 


ар зай фог риуоху 


ОеБ 10 [Работает] - Огае УМ Унхиа Вох 


12:57 $5 СуБег-Х № 








[о о # Я @ № правый с 


После успешной установки, нам нужно подправить конфигурационный 
файл римоху. Давайте сделаем это: 


папо /еёс/римоху/сопй9 


Тут нам нужно вконце конфига вписать несколько строчек, псле чего 
сохраняем отредактированный файл и закрываем его: 


Тогмаг-зосК$5 / 1осаПо$+{:9050 . 
Тогм/ага-5осКк$4 / |оса|по$(:9050. 


Тогмаг-зоск$Да / |осаПо${:9050. 


ОеБ 10 [Работает] - Огас1е ММ Ми%иаВох 


ес - Мо... | Терминал - суБег-х@С... 13:07 “5 СуБег-Х № 





Терминал - суБег-х@СуБег-Х-Согр: — 
вка Вид ерминал кладки Справка 
СМУ папо 3.2 /ефс/рг1\оху/соп{19 Изменён 





Тогмагд9-50сК$5 / Тоса\по${:9050 . 
Тогмага-$0сК$4 / Тоса\по${:9050_. 
Гогмага-зоск$4а / Т1оса\по$*:9050 .Й 


Ме Помощь ОЕ М) Поиск ^КМ ЕЕ ВИ №) Выровнять ЙЕ 
‚ № Выход я ЧитФайл ^\ВЕЕТЕЛЕ ВО: = ^ ТИ: ] к^ чае о 


@ №268 Я @Ы правый с 





Теперь запускаем службы Гог и рйуоху следующими командами: 


сеглсе Тог а 


5еглсе ри\уоху %а\“ 


ОеБ_10 [Работает] - Огасе ММ Унфиа! Вох 
тва Справка 


] © © [Узнать Р адрес - Мог... Терминал - суБег-х@С... 13:11 %% СуБег-Х № 








Терминал - суБег-х@СуЬег-Х-Согр: — 
Файл Правка Вид Терминал Вкладки Справка 
гоо{@Субег-Х-Согр:-# 5егу1се Тог $Тагт 
гоо{@Субвег-Х-Согр:-# 5егу1се рг1\уоху $Тагт 
гоо{@СуБег-Х-Согр:-# В 





@ -:=26 #988 Правый СЫ! 
= 


Теперь пришла очередь настроить наш браузер на работу с ког и римоху. 
Настройки буду показывать на примере браузера РНгеТох. Для этого вам 
нужно перейти в сетевые настройки браузера и вписать в 
соответствующие поля следующие строки: 


НТТР ргоху: 127.0.0.1 Ром 8118 


55 ргоху: 127.0.0.1 Ром 8118 
5ОСК$ Поз(: 127.0.0.1 Ром 9050 


ОеБ 10 [Работает] - Огасе ММ Мифиа Вох 
Файл Машина Вид Ввод Устройства Справка 


© = @ ргегегепсез - Мо2Ша н... | 4 [Терминал - суБег-х@... © ИИ 13:17 ©% СуБегх 


© Рге#егепсе$ - МогШа Риеох 


ЗЕ РгеГегепсез х | | узнать 1Р адрес х |+ 


<= с ®@ © 7теох  аБоиЕрге!егепсе$ 


СоппесНоп 5етд5 


СопЯдиге Ргоху Ассе5$ то {Не ш{егпе{ 
№ ргоху 

Аито-дегесе ргоху зе таз Гог {115 пеймогк 
Цзе зузет ргоху зе тд$ 


'Мапиа! ргоху сопйдигаНоп 


= 


® 
НТТР Ргоху 127.0.0.1 
Ч5е {95 ргоху $егуег ог а! ргогосо!5 
$$ Ргоху | 127.0.0.1 
ЕТР Ргоху 
50СК$ Но! 127.0.0.1 
5О0СК$ \4 ®  $0СК$ у5 


АитогтаЧс ргоху сопйдигаНоп УВЕ 


[© "452724 (=) # & @ 8) правый сш 
к = 





После чего нажимаем кнопку «ок» и переходим на сайт «21р.ги» для 
проверки наших настроек. Стоит оговориться, что скорость при такой 
конфигурации у вас упадет. 


ОеБ 10 [Работает] - Огасе ММ УМикиа Вох 
Файл Машина Вид Ввод Устройства Справка 
(© © узнать тр адрес - Мои... 4 [Терминал - сувег-хв... 
(> Узнать ИР адрес - МогШа Е/гевох 


ЗЕ РгеГегепсез х | | узнать Р адрес х Е 


— с © Ф @ пер5://2рги 


› компьютера: $ 94.100.6.72 
Ваш 1Р адрес ма: Д 1х 


/мя вашего компью 

Операционная систем 
94.100.6.72 зы браузер @ Вмюхово 

О * * 
Откуда вы: 69 Гама. КзКие 
Ваш провайдер: Ш Инетком (песот) 

© история рокси: 9 Не используется, уточнить? 
» Сменить 1Р-а дрес Защита данных А Отсутствует, исправить? 


ПРОКСИ СЕРВИС  Кго{УРМ 


Наличие |Р в СПАМ базах 





@ зо =] Я @®2 правый сы 


На этом все, как видите, данный метод довольно таки прост и не требует 
каких то глубоких познаний. Не используйте данную инструкцию в 
корыстных целях. Данный мануал приведет лишь с ознакомительной 
точки зрения. 


Устанавливаем прокси 
Пипургоху 





Добрый день всем, кто оказался на данном сайте. Сегодня речь пойдет о 
таком программном обеспечении как прокси, в частности о Чпургоху. Чем 
примечателен данный продукт? Первое, он легковесный и не будет 
нагружать ваш сервер. Второе, имеет несколько режимов работы, в том 
числе и анонимный. Собственно, применения этому продукту может быть 
масса. Но это не повод для того, что бы использовать его в качестве 
оружия для темных дел. Мы сейчас говорим о том, что имеется в арсенале 
Ипургоху. И я не коим образом не призываю вас на какие то 
противозаконные действия. Вообщем, давайте приступим к установке. 


Установка и настройка Ттургоху 


5иао арЕ т${айЙ {тургоху 


Терминал - гоо{@Кут4е21-18207: - 


ка Вид Терминал Вкладки Справка 





После установки можно переходить к настройке. Конфигурационный 
файл расположен по адресу «/етс/Атургоху/тургоху.соп{т». Давайте его 
подредактируем. 


5иао папо /ес/Чпургоху/тургоху.сопР 


Терминал - гоо{@Кутде21-18207: — 


йл Правка Вид Терминал Вкладки Справка 





Думаю тут стоит описать некоторые настройки, которые могут быть вам 
полезны. И так, директива 


У5ег Ипургоху 
Сгоир Ипургоху 


Это пользователь и группа 


Терминал - гоо{@Куте21-18207: — 


ка Вид Терминал Вкладки Справка 





По умолчанию Ттургоху работает на порту «8888», при желании можно 
задать любой другой порт: 


Терминал - гоо{@Кут4е21-18207: - 


эвка Вид Терминал Вкладки Справка 





Параметр «Гтеои{» отвечает за отрезок время, по истечению которого 
неактивное соединение будет закрыто. 


Терминал - гоо{@Кут4е21-18207: - 


ка Вид Терминал Вкладки Справка 





МахС!еп{5 — отвечает за максимальное количество одновременных 
подключений. 


Терминал - гоо‹@Кут4е21-18207: — 


оавка Вид Терминал Вкладки Справка 





Параметр «Мтбрагебегуег$» отвечает за минимальное количество 
процессов. А параметр «Мах5раге$егуег» наоборот за максимальное 
количество. 


Терминал - гоо{@Куте21-18207: — 


ка Вид Терминал Вкладки Справка 





Стоит обратить внимание на параметр «За {$егуег$» отвечающий за 
количество одновременно запущенных процессов. Он не должен быть 
меньше, чем указано в параметре «Мтбраге$егуегс». 


Терминал - гоо{@Кут4е21-18207: — 


ка Вид Терминал Вкладки Справка 





Ну а теперь переходим к самому интересному, а именно к параметру 
«О!5а е\аНеадег». Если вы его раскомментируете то прокси не будет 
передавать что вы используете прокси сервер. Обратите внимания, что 
бы в этом параметре стояло значение «\е$» 


Терминал - гоо$@Кут4е21-18207: — 


йл Правка Вид Терминал Вкладки Справка 





А за передачу вашего реального 1р адреса отвечает параметр 
«ХТпургоху». Его нужно раскомментировать и выставить в значение «№ о»: 


Терминал - гоо{@Кут4е21-18207: — 


авка Вид Терминал Вкладки Справка 





Параметр «АПом/ 127.0.0.1» отвечает локальное соединение. Что бы 
можно было подключаться к нашему серверу, нужно прописать параметр 
«АПо\ми» и ваш Гр адрес. Но как быть, если у вас нет статического 1р 
адреса? То есть, ваш провайдер выдает динамические !р адреса? Для 
этого можно указать в параметре «А!ом/» значение «0.0.0.0/0». Но такую 
настроику я вам краине не рекомендую: 


Терминал - гоо{@Кут4е21-18207: — 


У оэдл Правка Вид Терминал Вкладки Справка 


№ СМ папо 2.9.3 /ефс/+1пургоху/{1пургоху . соп? Мо9111е4 


1 а. 


АЦ ом 127.0.0.1 
+ А | 14 ). 90/1 





. Г 


‘Ме бет Не\р ®@ Мг1{е 0: Ш) Мпеге 15 Ми Сит Техт ^ Ева ^` Е 
/^ Ех1 1 й Веад РДе `В СЕТ& 3 Ща ^ Пе 81 ^ СИЕ: 
——% Е пы ити 5 





сай Терминал - гоо@КУут4е21-18207: = _ 


ет Правка Вид Терминал Вкладки Справка 


М СМ папо 2.9.3 /ефс/+1пургоху/1пургоху. соп? Мо9111е4 


А0ом 127.0.0.1 
АЦ ом 0.0.0.0/0 


:.. | 


[6 


\1аРгохуМате "11пургоху" 


^^ 59° ® Мг1те 01 М. Мпеге 15 ка: И) и5{1ту ^`Е 
^ Ех1 1 й Веад Е11е ^ВВСЕТа ШУ Опсит Техф № То 5$ре ^ Се 
м ни == 


После всех внесенных изменений, нужно перезагрузить Ттургоху. 
Сделать это можно при помощи команды: 


5иао зу$етсё ге а" Итпургоху 


Терминал - гоо‹@Кут4е21-18207: — 


Ф оойл Правка Вид Терминал Вкладки Справка 


| гоо<@Кутае?1-18207:-# зи4о папо /ефс/41пургоху/+1пургоху. соп? 
гоо{@Кутде?1-18207:-# зи4о зузфетс{1 гезфаг{ Т11пургоху 
гоо{@К\утде2?1-18207:-# 9 





Подключение к прокси серверу 


Подключение можно осуществить при помощи настройки вашего 
браузера. Я буду показывать на примере браузера РгеТох. Для 
подключения вам нужно найти пункт «Параметры сети» в настройах 
браузера. После чего указать р адрес вашего сервера, где вы 
устанавливали Ттургоху и указать порт «8888», если вы его не меняли. 
Или же указать тот, который вы вписывали при настройке Ттургоху. 


рез Основные С 
Просмотр саитов 


® Начало Использовать автоматическую прокрутку 


а Поиск Использовать плавную прокрутку 


Приватность и Всегда использовать клавиши курсора для навигации по страницам 
а Защита Искать текст на странице по мере его набора 
Га | 
ку Синхронизация Рекомендовать расширения при просмотре Подробнее 


Рекомендовать функции при просмотре Подробнее 


№: Расширения и темы Настроить, как Етеох соединяется с Интернетом. Подробнее Настроить... 


@ Поддержка Еиеох 


Параметры соединения 


Настройка прокси для доступа в Интернет 
Без прокси 
Автоматически определять настройки прокси для этой сети 
Использовать системные настройки прокси 


О Ручная настройка прокси 


УВЕ автоматической настройки прокси 


Справка 





ия Узнать 1Р адрес - МогШа Еиеох 
$+ Настройки Х — № Узнать [Р адрес 
< с ®@ 21р.ги ок» 0 © 
бета ${ацед Яндек‹ Почта № Новости = СуБегх - хиТиБе @ май.Ви: почта, пои Р Мои Домены Р“ Торрент 
Мы используем на нашем сайте файлы сооКе, чтобы сделать пользование нашим веб-сайтом удобнее а также рекламу более интересной и подходящей для вас 


Здравствуйте, гость. Войти Зарегистрироваться Напомнить пароль 





№ К/тае?21-18207 югпех.0г9 
©) мстозой Мипдомиз 7 


91.228 153 903 | р’ © Орега 62.0.3331.10 


№ Сегпапу, ЕгапКип 


65 История ИЕЛЕНЕ, уточнить? 
Сменить 1Р-адрес исправить? 


Тесты 


3: Сюрость интернет &® Проверка анонимности (©) Время загрузки файла &] Объем загружаемого 
соединения фаила 


ПР] Информация обР адресе @®)!Р интернет ресурса {® Время реакции вашего $} Система управления 
или домене компьютера сайтом (СМ5) 


5: Хостинг сайта Ф Расстояние до сайта Г | Информация о сайте > Сайты на одном !Р 





Как можно увидеть на скриншоте, высветился лишь р адрес сервера, на 
котором установлен Ттургоху. А так же можно увидеть что система не 
определила использования прокси сервера. На этом сегодня все. Не 
используйте данную инструкцию в корыстных целях. 


Пример использования Мтар 








Название Мтар является аббревиатурой, и расшифровывается как 
«Мемогк Маррег». Эта довольно известная утилита, является 
инструментом исследования сети и проверки на безопасность. Так же 
стоит заметить, что данная утилита часто используется в фильмах про 
хакеров. Сама же утилита умеет работать с протоколами ТСР, ЦОР, ТСР 
5УМ, ЕТР ргоху и многими другими. В дистрибутиве Кай Мпих эта 
замечательная утилита присутствует по умолчанию. По этой причине в 
данной статье и будет использоваться Кай Шпих. Если вы хотите 
использовать ее в других дистрибутивах, основанных на ОШемап, то 
установка будет следующей: 


5иао арЕ п$а| птар 


После установки нужно открыть терминал и можно начинать работать с 
утилитой птар. 


Сканируем 1р адрес и хост 


Например, просканируем Гр адрес, для этого набираем команду: 


птар 83.97.106.167 


Так же можно сканировать по имени хоста: 


птар субег-х.ги 


Повысить уровень детализации сканирования можно с помощью ключей. 
Список часто необходимых ключей будет в конце статьи. Ключ «-\м» 
означает использовать режим «подробного отчёта» 


птар -\и субег-х.ги 


|Р Адрес 


Кай тих [Работает] - Огаце ММ Унчиа!Вох 


АсимШе$ АррИса{юоп5$ * Р4асе$ * 6-] Тегпайла( * № у28 08:08 
|+ гос @Каи: - 


:-й# птмар 83.97.1606. 167 
$Таг{1пд Мтар 7.80 ( П1тр$://птар.огд ) ат 2019-11-28 08:08 ЦТС 
№тар $сап герог{ Тог 83.97.1606. 167 
Но5{ 15 ир (0.0165 Татепсу). 
№оф помп: 996 ТГ\ТегеЧ рогт$ 
РОВТ $ТАТЕ $ЕКУ\УТСЕ 
22/тср ореп $51 
ШВ зо/+ср ореп Вир 
443/+ср ореп П1{р$ 
8083/{ср ореп и$-$5гу 


Ре: Мтар Ч4опе: 1 ТР адагез$ (1 По$* ир) зсаппе4 1п 4.70 5есопд$ 
:-# 








Хост 


=> Кай тих [Работает] - Огаце ММ Уикиа!Вох 
р-4 
у Файл Машина Вид Ввод Устройства Справка 


АсиуШе$ АррИсаНоп$ * Расе$ * И №у28 08:11 
1+1 гоо{@Кай: — 


:-й птар суБег-х. ги 
5Таг{1пд Мтар 7.80 ( В1{фр5://птар.огд ) а{ 2019-11-28 08:11 ЦТС 
№тар 5сап герог{ф Тог суБег-х.ги (83.97.1606. 167) 
Но5{ 15 ир (0.0135 Татепсу). 
№ т зПомп: 996 Т1\1егеЧ рогт$ 
РОВТ $ТАТЕ $ЕВУТСЕ 
22/{ср ореп $551 
ШВ зо/+ср ореп Вр 
443/+ср ореп В\{р$ 
8083/{ср ореп и$-$гу 


5 №тар 4опе: 1 ТР ад4гез$ (1 По$+ ир) зсаппед 1п 5.17 $есопд$ 
:-# 


(=) @? & (©) правый СЫ 





Ключ -м 


> Кай Цпих [Работает] - Огас1е ММ Ми4иа!Вох 
р 
у Файл Машина Вид Ввод Устройства Справка 


АсимИе5 АррИса{юоп5 * Р\асе$ * И №у28 08:15 
1+1 гоо{@Кай: - 


:-# птар -у субег-х.ги 

ЗТаг{1пд Мтар 7.80 ( П1{фр$://птар.огд ) ат 2019-11-28 08:14 ЦТС 

111{1а11п9 Р1пд 5сап а{ 08:14 

5$сапп1пд суБег-х.ги (83.97.106.167) [4 рогт$] 

Сотр1етед Р1пд $сап ат 08:14, 0.015 е\арзед (1 Тота1 По$1$) 

111{1а11п9 Рага\1е1 0№ гезо\1и{1оп от 1 Поз${. а{ 08:14 

Сотр1етед Рага\1е1 0№ гезо1и{1оп оф 1 По${. ат 08:14, 0.025 е\арзеа 

111{1а11п9 5УМ№ 5%еа1{Н $сап а{ф 08:14 

5сапп1пд суБег-х.ги (83.97.106.167) [1000 рогт$] 

015соуеге4 ореп рог{ 80/{ср оп 83.97.106.167 

015соуеге4 ореп рогт 443/%ср оп 83.97.106.167 

015соуеге4 ореп рогт 22/тср оп 83.97.106.167 

015со\уегед ореп рог{ 8083/{ср оп 83.97.106.167 

Сотр1етед 5УМ№ $теа1{В 5сап а{ф 08:15, 4.895 е\арзе4 (1000 тота\ рог{$) 
“ Мтар $сап герог{ Фог суБег-х.ги (83.97.106.167) 

Но${ 15 ир (0.00835 Татепсу). 

№от Помп: 996 Т11ТегеЧ рогт5 

РОВТ $ТАТЕ $ЕКВ\УТСЕ 

22/4{ср  ореп $51 

80/1ср ореп Пр 

443/+ср ореп Вттр5 

8083/1ср ореп и$5-$гу 


«ВеаЧ Чата 111е5 Тгот: /изг/Б1п/../зПаге/птар 
№тар Ч4опе: 1 ТР ад4дге$$ (1 По$т ир) 5саппе 1п 5.03 $есоп4$ 
Вам расКе{ф$ 5еп{: 2000 (87.968КВ) | Всу\4а: 11 (5848) 
т | 


=] [@} $2 (@® +) правый С 





Точно так же можно использовать птар для сканирования сразу 
нескольких р адресов. Для этого их нужно перечислить через запятую: 


птар 192.168.0.1, 83.97.106.167 и так далее 


Сканирование определенных портов 


Что бы просканировать определенный порт, используйте ключ «-р». Так 
же можно указать сразу несколько портов или целый диапазон портов. 


Сканирование нескольких портов осуществляется через запятую «-р 
80,443». 


пар -р 80 83.97.106.16/7 
пптар -р 80,443 83.97.106.167 


Один порт 


"> КаЙ Цпих [Работает] - Огаце ММ Уикиа!Вох 5: 


Файл Машина Вид Ввод Устройства Справка 
+ 


Асиуе5 АррИса{юп$ * МЕ 6-] Теггпйла! * РА: В: Е Х. 
+1 [6 {© < 


:-# пмар -р 80 83.97.106.167 
ЗТаг{т1пд Мтар 7.80 ( Вттр$://птар.огд ) ат 2019-11-28 08:33 ЦТС 
№тар $сап герог{ Тог 83.97.106.167 
Но${ 15 ир (0.00715 Татепсу). 


РОВТ $ТАТЕ $5ЕК\УТСЕ 
80/{ср ореп Пр 
ы 


№тар Чдопе: 1 ТР ад9ге$$ (1 Поз ир) саппе4 1п 0.08 5$есоп4$ 


:-й 





©1270 Я @Ю правый сш 


Несколько портов 


я Кай Цпих [Работает] - Огасе ММ Унфхиа!Вох т: 


Файл Машина Вид Ввод Устройства Справка 
.. \ 


АсИмШе5 АррИса{юп5 * Р4асе$ * 6-] Тегтийла! я № у28 08:33 
+ гоо{@Ка!: - 


:-# птар -р 80,443 83.97.106.167 
ЗТаг{1пд Мтар 7.80 ( П\тр5://птар.огд ) а{ 2019-11-28 08:33 ЦТС 
№тар $сап герог{ Тог 83.97.1606. 167 
Но5{ 15 ир (0.00885 Татепсу). 


РОВТ $ТАТЕ $ЕВУТСЕ 
80/{ср ореп Пр 
443/1ср ореп П\Тр5 


№тар Чопе: 1 ТР аддгез$$ (1 По${ ир) $саппед 1п 0.08 5есоп@а$ 
:# 


©2018 @Ю правый см 





Что бы просканировать целый диапазон портов, его нужно обозначить «-р 
1-1000». Например: 


пар -р 1-1000 83.97.106.167 


Что бы просканировать все порты, нужно указать после ключа «-р» в 
скобках звездочку. То есть, это будет выглядеть вот так «*». Пример: 


пар -р "*" 83.97.106.167 


Диапазон портов 


КаЙ тих [Работает] - Огаце УМ Унфиа Вох 


АсимИе5 АррИсаНоп$ * Р4асе$ * 6-] Тегтпйла! * М оу28 08:49 
|+ гоо{@Ка[: — 


:-й птар -р 1-19000 83.97.106.167 
Зтаг*1пд Мтар 7.80 ( П1{тр$://птар.огд ) ат 2019-11-28 08:49 ЦТС 
Мтар зсап герог{ Тог 83.97.106.167 
Но5{ 15 ир (0.0125 Татепсу). 
№оф помп: 997 Г \теге4 рогт$ 
РОВТ $ТАТЕ $5ЕВУТСЕ 
22/4{ср ореп $51 
ШВ зо/+ср ореп Вр 
443/+ср ореп П1\{р5 


№тар Ч4опе: 1 ТР адаге$$ (1 Поз ир) зсаппе4 1п 4.58 5есоп4$ 
:й 





Все порты 


КаН Цпих [Работает] - Огасе ММ МикиаВох 


Асиме$ АррИсаНоп5 * ыы ипа| я М№ у28 08:55 
1+1 гоо\@Ка!: — 


:-й птар -р "*" 83.97.106.167 
ЗТаг{1пд Мтар 7.80 ( П1{р$://птар.огд ) ат 2019-11-28 08:53 (ТС 
№тар $сап герог{ Тог 83.97.1606. 167 
Но5{ 15 ир (0.00685 Татепсу). 
№ т 5Помп: 8316 ТЦтегед рогт$ 
РОВТ $ТАТЕ $ЕВУТСЕ 
22/{ср ореп $51 
ВИ зо/+ср ореп Вр 
443/{ср ореп В\{р$ 
8083/{ср ореп и$5-$г\у 


о №тар 4опе: 1 ТР а44гез5$ (1 По${ ир) зсаппе4 1п 21.08 5есопа$ 
:# и 





Определяем ОС и подмена МАС адреса 


Что бы узнать какая операционная система стоит на компьютере или 
сервере, подставляем ключ «-О». Напимер: 


птар -О 83.97.106.167 


При сканировании мы оставляем свой след, который админ может 
увидеть и вычислить нас. Это как !р адрес, так и МАС адрес. Для подмены 
МАС адреса в птар есть команда «—5роо!-тас «. Пример, подменяем на 
случайный МАС адрес: 


птар --5роот{-тас 0 83.97.106.167 


Думаю из этого примера вы уяснили как работать с птар. Стоит 
напомнить, что использование птар в незаконных целях может повлечь 
неприятные последствия. Мтар очень мощное оружие в умелых руках. И 
не обдуманное использование не к чему хорошему не приведет. Надеюсь 
данная статья будет вам полезна. как и обещал, перечень ключей 
используемых в птар: 


Ключи птар 


использовать метод ТСР соппес(() 


-5$5 


использовать метод ТСР $УМ 


рпд-«сканирование» 


-$\ 


включение режима определения версий служб, за которыми закреплены 
сканируемые порты 


-50 


сканировать УОР-порты 


-5$О0 


сканирование протоколов |Р 


-$ М 


использовать метод ТСР УМ/паом 


использовать КРС-сканирование 


получить список сканируемых адресов 


-Б 


использовать атаку «Прорыв через ЕТР» 


-РО 


не производить рта-опрос хостов перед их сканированием 


-РТ 


использовать ТСР «рта» 


-Р$ 


используется для ртд-опроса 


-РУ 


использовать ЦОР Рпа 


-РЕ 


использует в качестве ртд-запроса (запрос 1СМР-эха) 


-РР 


использует пакет |1СМР «театр гедие${ (соде 13)» для определения 
активных хостов 


схожа с опциями-РЕ и-РР за исключением того, что используется пакет 
«пейтаз$к геаче$&» (1СМР соае 17) 


-О 


определяем операционную систему сканируемого хоста с помощью 
метода отпечатков стека ТСРЛР 


использовать геуегзе-1еп{ сканирование 


использовать режим «подробного отчёта» 


-В 


печатает справку по использованию М№тар с указанием опций и их 
описания, не запуская саму программу 


-Р 


эта опция указывает Мтар, какие порты необходимо просканировать 


-Е 


быстрое сканирование 


указывает Мтар, какой интерфейс будет использоваться для 
приема/передачи пакетов 


-9 


указывает номер порта на вашем компьютере, который будет 
использоваться Мтар для осуществления сканирования 


-Р 


Не переставлять номера сканируемых портов случайным образом 


-М 


устанавливает максимальное количество сокетов, используемых 
параллельно в методе ТСР соппесК) сканирования 


— раскеЕ +гасе 


Показывать все принимаемые и передаваемые пакеты в формате 
ТСРВитр 


— Аааа!" 


считывать данные из файлов 5еглсе$, птар-ргокосо|$, птар-грс, и птар- 
05-Ппдегрип( $, находящихся в указанном каталоге 


л 


эта опция устанавливает временной режим сканирования 


Это не все опции которые есть в птар, а лишь краткий список. Более 
подробную инструкцию вы найдете на сайте: 


птар.ога 


Устанавливаем $0ск$5 прокси 
Папе 





Добрый день всем, кто оказался на данном сайте. Сегодня речь пойдет о 
поднятии своего 50сК$5 прокси сервера на примере ПВате. Где можно 
арендовать сервер, это каждый выбирает сам. Можно найти как 
бесплатные варианты, так и не особо дорогие. Итак, сам Вате мы 
устанавливать будем на Убип\и 18, но так же эта инструкция подойдет и 
для Оефап. Собственно, что из себя представляет Ваг\е, это 50сК$5 
сервер, которые безопасней чем обычный ПЕр прокси. А так же есть 
возможность создавать вход по логину и паролю для каждого 
пользователя. Что в свою очередь может быть полезна, если вы будете 
давать доступ своим родным и знакомым. Итак, приступ к установке. 


Установка Папе 


арЕ пза| ап{е-5егуег 


22а Терминал _- гоо{@\т906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Если в процессе установки возникнет ошибка «Гайед то ${ап 5ОСК$ (\4 
апа №5)», то не отчаивайтесь. Нам нужно будет подредактировать 
системный фаил Паг(е. Для этого открываем его командой: 


сузетс[ ед даг\еа.5еглсе 


И вставляем следующие строчки в открывшийся конфиг 


[Чик] 
АКег=пемогк-оп|пе.{агде{ 


\Мат5=пе&могк-оп|пеДагае{ 


9 ^ Терминал - гоо{@\т 906041: — 


У Файл Правка Вид Терминал Вкладки Справка 





в ^ 


Терминал - гоо{@\ут906041: — 


Я Файл Правка Вид Терминал Вкладки Справка 


Терминал - гоо{@у\ут906041: — 


йл Правка Вид Терминал Вкладки Справка 





После чего сохраняем сочетанием клавиш «с|-+о» и закрываем «с+х». 
И снова запускаем установку командой: 


арЕ пза| аап{е-5егуег 


Теперь после успешной установки нам нужно отредактировать 
конфигурационный файл. Но, сначала можно сохранить исходный конфиг 
на всякий случай. Давайте сделаем это, а после откроем исходный 
конфигурационный фаил для редактирования: 


ср /еЁс/аапеа.сопТ /ЕЁс/дагкеа.соп!-опа 


папо /е{с/Чапт{еа.сойт 


И Терминал - гоо{@\т 906041: — 


У Файл Правка Вид Терминал Вкладки Справка 


ЩИ С 


йл Правка Вид Терминал Вкладки Справка 





Вы можете ознакомится со всеми настройками, выбрать что то свое из 
представленных в этом конфиге. Но я же все лишнее удаляю и оставляю 
лишь самое необходимое. Вы можете использовать тот же конфиг что ия, 
а можете и сами настроить все на свое усмотрение. Мой конфиг выглядит 
следующим образом: 


|одоиЕриЕ: ет 


п%егпа!: ео рой = 5555 


ех{егпа!: етпо 


5Фоскутеоа: иеглате 
и5ег.ри\уПедеа: гоо* 


и5ег.иприуПедеа: породу 


спепЕ ра5$ { 
гот: 0.0.0.0/0 Фо: 0.0.0.0/0 


од: соппесЕ егтог 


} 


5оск$ ра$$ { 
гот: 0.0.0.0/0 Фо: 0.0.0.0/0 


од: соппесЕ егтог 


Теперь давайте поясню некоторые параметры. Первое это «юодои{ ри: 
5(аегг» означает что будут писаться только логи о критических ошибках. 
Далее «ш{егпа|» и «ежегта|» это интерфейсы и порт. Название 
интерфейса у вас может отличаться, узнать его можно командой «р а». 
Далее «зоск5тепо4» это метод авторизации локального пользователя. 
Далее идет «изег.риуйедеа» привилегированного и соответственно 
«и5египримПедеа» непривилегированного пользователей. И в конце 
правила для интерфейсов. 


в ^ 


Терминал - гоо{@у\ут906041: — 


Файл Правка Вид Терминал Вкладки Справка 





Теперь давайте создадим отдельного пользователя для использования 
нашего прокси. Сделать это можно следующей командои: 


и5егааа --пей /иг/збт/по!одт субег-х 


Вместо «субег-х» вы вставляете имя своего пользователя. После чего 
зададим ему пароль команлдои: 


рама субег-х 


И дважды его вводим 


в ^ 


Терминал - гоо{@\уп1906041: — 


Файл Правка Вид Терминал Вкладки Справка 





После чего нужно перезапустить Вап*е командой: 


сузетс[ ге а" дагеа 


в ^ 


Терминал - гоо{@\ут906041: — 


У Файл Правка Вид Терминал Вкладки Справка 





Для подключения браузера можно использовать расширения, например 
Гохургоху для браузера РНгеТох. 


Передача файлов между 
компьютером и телефоном 





Добрый день всем, кто оказался на данном сайте. Сегодня поговорим о 
передаче файлов между ноутбуком (компьютером с \ММ-Н даптером) и 
телефоном на Апаго!а. Если вы хотите передавать файлы по средством 
МЛ-А сети без всяких проводом, то эта статья как раз для вас. Есть 
хорошее приложение, которое позволит вам передавать файлы на любые 
Апаго!а устройства. Это приложения называется КПЕ СоппесЕ. Оно 
разрабатывалось для КПЕ, но это не помешает его установить на любую 
другую оболочку рабочего стола. Для передачи файлов это приложения 
нужно установить как на ноутбук, так и на телефон. Есть только одно НО, 
при установке на другое оболочки это приложение притащит с собой 
множество пакетов из КОЕ. Хотя, это и не критично... Для телефона его 
можно установить с р!ау тагКкЕ. А для компьютера достаточно набрать 
команду: 


5иао арЕ п$а! Каесоппесе 


ОеБ 9 [Работает] - Огае УМ Унхиа Вох 


Терминал - суБег-х@СуБегЛез*: — 


йл Правка Вид Терминал Вкладки Справка 
| 


:-$ 5и40 арт 1п5фа\\1 Каесоппес* 





бош ФЕ правый сш 


Вот так оно выглядит: 


ОеБ 9 [Работает] - Огасе УМ Унхиа!Вох 


инал - суБег-х@ 


КОЕ Соппес*{ — Модуль настройки системы 
Подключение и синхронизация с мобильными устройствами 


суБег-х@СуБег-Тез{ 


е выбрано 





К уоц омп ап Апдго! демсе, глаКе зиге фо па! {Не КОЕ 
Е-Ого) а 


ппес* 
К 


Со 
тот Е- па ® зНо\ арреаг т {Ре | 


№ уоц аге Рампа ргоегтз, мй {Не КОЕ Соппес! Соглппипйу м 





м2 90 Е правый сш 


Дальше включаете это приложение на телефоне. Затем ищите ваше 
устройство и подключаетесь к нему. Тут все просто. Так же есть 
возможность трансляции т в обе стороны. Уведомление о звонках, 
управление плеером. А так же можно использовать телефон как тачпад. 
И это не все особенности КОЕ СоппесЕ. Советую опробовать данное 
приложение, думаю вы найдете ему применение. Одно плохо, для работы 
нужно что бы на компьютере был \\М-Н, а это неу всех. Намного проще, 
если у вас ноутбук, там МЛ-А модуль уже предустановлен. 


Как узнать какие пакеты 
установлены в Шпих 





Добрый день всем, кто оказался на данном сайте. Сегодня поговорим о 
том, как можно в терминале вывести список установленных пакетов. Эта 
команда не только выведет список пакетов, но и отсортирует их по весу. 
То есть, сначала будут идти те пакеты, которые весят больше. Сначала 
будет идти размер пакета, потом имя этого пакета. И так, переходим в 
терминал и вводим команду: 


арка-ачегу --5По\ --зПпомМогта{='$ { пуаПеа-$е }\&$ {РасКаде}\п' | ог -гй | Веаа -30 | 
а\мик '{рипт $1/1024, $2}' 


Вкладки Справка 





Это может быть полезно например, если у вас стоит сервер без 


графического окружения. И вам нужно узнать какие пакеты на него 
ставились когда либо. 


